
Titolo

/ workshop / 2026

The state of CTFs: 
from AI boom to what comes 

next
Diego Oliva
Matteo Sanna



Diego Oliva
@doliv

Matteo Sanna
@sanmatte

/ workshop / 2026



/ workshop / 2026 / disclaimer # 1

https://cyberchallenge.it                     https://srdnlen.it



/ workshop / 2026 / disclaimer # 2

https://cyberchallenge.it                     https://srdnlen.it

“AI, AI, AI, AI”
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coding agent trova flag flag incorrect
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● Provate a risolvere da soli

● Date un altro prompt + make no mistakes

● Aprite un ticket, dite agli autori che avete 
l’exploit e che c’è qualche problema con la 
piattaforma di gara che non prende le flag

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / srdnlen_ctf_2026



/ workshop / 2026

● Provate a risolvere da soli

● Date un altro prompt + make no mistakes

● Aprite un ticket, dite agli autori che avete 
l’exploit e che c’è qualche problema con la 
piattaforma di gara che non prende le flag

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / srdnlen_ctf_2026



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / srdnlen_ctf_2026

39/186
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Anche le submission forniscono spunti interessanti…

escludiamo:

- non-match con: ^srdnlen\{(?=.*[A-Za-z])(?=.*_).*\}$
- REDACTED, fake_flag o example
- submissions per Cornflake v3.5 e Rev Juice
- tutte le flag inviate per una challenge con una bassa distanza 

di Levenshtein con la flag corretta di un altra challenge
- qualcuna a mano
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● srdnlen{this_is_placeholder_flag_since_actual_flag_not_retrieved}

● srdnlen{1_h8p3_th15_Gl4ss_Of_Mirt0_w4rm3d_you_3nough}

● srdnlen{dante_is_back_from_hell}

● srdnlen{summer_is_coming_with_flowers}

● srdnlen{pl5_m4k3_1t_w1d3r_br0}
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Scoreboard CTFTIME
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● prendiamo tutte le scoreboard tra il 2020 e il 2026

● dividiamo in semestri (S1 e S2) per ogni anno

● normalizziamo tutti i punteggi ottenuti dai giocatori in 
questo modo:

● tracciamo distribuzione ->

** disclaimer ** nostra interpretazione dei dati



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



/ workshop / 2026

https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026 / ctftime



Cosa ne pensiamo degli LLM?
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CTFs in the past months...

Apprendimento Competizione
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CTFs in the past months...

Apprendimento Competizione

? DIVERTIMENTO ?
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The ‘krauq’ case: a one-man-army “team”

● Gioca da solo

● Gioca anche più CTF contemporaneamente

● Ha spesso risultati migliori di grandi 

team “storici”

● Grande affidamento su orchestrazione di 

workflow agentici e LLMs

● Utilizza subscription AI maxate (💵💵💵)
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Sloppable as a metric
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Perdita di:
● visione di insieme sulla risoluzione (alienazione)
● cognizione di quali/quante competenze siano necessarie per ottenere la flag
● veridicità del tempo di risoluzione

capacità di valutazione della difficoltà
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** disclaimer **

Non esiste un unico modo, giusto o sbagliato di affrontare il problema.

Nelle prossime slide illustriamo qualche mitigazione rilevante testata dai 
vari team e organizzazioni per provare a contrastarlo.
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Approccio CINI

● Registrazione schermo
● Competizioni on-site con watchdogs
● Squalifiche per uso AI

/ workshop / 2026/ workshop / 2026 / approcci



https://cyberchallenge.it                     https://srdnlen.it

Approccio CINI

● Registrazione schermo
● Competizioni on-site con watchdogs
● Squalifiche per uso AI

Applicato a:
- OliCyber 2026 - Selezione Territoriale
- OliCyber 2026 - Gara Nazionale
- Team Italy Quals 2026
- CyberChallenge 2026 - Gara Locale
- CyberChallenge 2026 - Gara Nazionale
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Approccio KalmarCTF
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Approccio LakeCTF
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● Fiducia nella community
● No write-up obbligatori
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Approccio RITSEC CTF 2026
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● Esperimento di policy stringente col ban su uso di LLM
● Regole:
- no AI/LLM per risoluzione automatica
- no flag hoarding

● Design challenge ad-hoc
● Richiesta condivisione write-ups
● Ban per:
- sloppy write-ups
- flag allucinate

● 100+ team squalificati (su ~800 giocanti)
● 36/50 WW top teams CTF Time hanno partecipato
● Solo 8 NON squalificati
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Approccio RITSEC CTF 2026
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RITSEC author

Anthropic Red Team

● jeanclaude = Anthropic
● polap/molpha = Z.ai
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Approccio Defcon
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● Srdnlen CTF, Kalmar CTF, RITSEC CTF, Dice CTF, Lake CTF, 
B01lers CTF.

● autodichiarazione pubblica

● format meno convenzionali (allontanamento dal formato a flag)
○ LiveCTF
○ KotH
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● Prompt injection / AI baits 🍯
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Approccio MntcrlCTF
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● Prompt injection / AI baits 🍯
● Wall of Shame / The Slop Files
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Approccio TRX
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Approcci di scoring
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Tipi di scoring:
- statico

- dinamico
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Approcci di scoring
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Tipi di scoring:
● dinamico time-based

- numero di risoluzioni
- numero di tempo impiegato per challenge

decrease score
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funzione matematica che non sappiamo spiegareinput
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Conclusioni

Cheating rimane possibile

Prendendo spunto da quanto detto
finora, è possibile far tornare le 
CTF un ambiente di divertimento.



https://cyberchallenge.it                     https://srdnlen.it

/ workshop / 2026

Future works

● Login OAuth2 a CTFTime

● Ban: solve-time based, prompt injection
● Database condiviso di exposing
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Future works

E quindi: 
● CTF basate sulla reputazione del TEAM 
● Solo su invito
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Volete contribuire/proporre?

https://tally.so/r/q4Mvek
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● https://srdnlen.it/news/sloppapocalypse/
● https://x.com/LiveOverflow/status/2028511207125123447
● https://blog.krauq.com/post/krauqs-ai-power-user-guide
● https://ctf.krauq.com/
● https://lakectf.epfl.ch/no-llm.html
● https://bbbctf.com/rules#ai-policy
● https://sylvie.fyi/posts/ritsec-2026/
● https://www.sciencedirect.com/science/article/pii/S0957417424013022

Ringraziamo anche VIE @ Benevolent Bureau of Birds - DEFCON organizer
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GRAZIE DELL’ATTENZIONE !
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